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alt-n technologies SecurityGateway

Die Guten ins Topfchen, die
Schlechten ins Kropfchen

@SecurityGateway

For ExchangeSHTP Servers

lektronische Post wird von SMTP-
ﬂ Server zu SMTP-Server iibertra-
gen. Damit der Datentransfer funktioniert,
muss der SMTP-Server stindig tiber Port
25 aus dem Internet erreichbar sein. Wenn
derselbe Server zudem POP3 anbietet
oder sogar den kompletten Nachrichten-
speicher beherbergt, wird die digitale An-
griftsfliche immer gréBer. Um dennoch
E-Mails direkt zu empfangen und gleich-
zeitig den E-Mailserver sicher in der ge-
schiitzten Zone des Intranets zu belassen,
bietet sich die Installation eines separaten
SMTP-Gateways an. Nur das SMTP-
Gateway ist dann aus dem Internet er-
reichbar und dient als vorgeschalteter
SMTP-Server. Zusitzlich scannt dieser
Dienst die eingehende Post und filtert

Spam und Viren heraus.

Genau diese Funktionen bietet das “Secu-
rityGateway” von alt-n technologies. Die
Software nimmt E-Mails an, priift sie in
einem mehrstufigen Verfahren auf Berech-
tigung und Qualitit und liefert die fuir le-
gitim befundene Post an den finalen Mail-
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von Sandro Lucifora

Administratoren verwenden einen erheblichen Teil ihrer Arbeitszeit auf

das Aussortieren unerwiinschter Nachrichten. Viren, Pishing und Spoofing

stellen eine weitere Gefahr fir den Mailserver dar. Um diesen aus der di-
rekten Schusslinie zu nehmen und Spam-Nachrichten schon vorher aus
dem Verkehr zu ziehen, bietet sich der Einsatz eines SMTP-Gateways
wie “SecurityGateway for Exchange/SMTP Servers” aus dem

Hause alt-n technologies an. Ob das Produkt auch wirklich die
schlechten von den guten Nachrichten unterscheiden kann und

sich als wirkungsvoller Torwdichter vor dem Mailserver

anschickt, stellen wir in unserem Test fest.

server aus. Die Vorteile dieses Verfahrens
liegen auf der Hand: Das Gateway lisst sich
Hersteller-unabhingig in jedes bestehende
Mail-System integrieren, ohne dass der Ad-
ministrator die bestehende Mailserver-Kon-

figuration dndern muss.

Installation und Konfiguration
Nach den tblichen Installationsproze-

duren legten wir zunichst die Art des
Verification Servers fest. Bei dieser Funk-
tion sehen wir fiir das Gateway bereits

einen ersten Pluspunkt, erlaubt diese

Option doch, schon im Voraus festzule-
gen, flir welche E-Mailempfinger tiber-
haupt Mails entgegengenommen wer-
den. Diese Angaben konnen manuell
direkt am Gateway-Server erfolgen.
Meist sind die E-Mailempfinger aber
schon anderweitig definiert. Bei grofe-
ren Umgebungen — oder schlicht um
sich unndtige Arbeit zu ersparen — ist
daher die Riickversicherung tiber das
Active Directory und den Exchange Ser-
ver oder einen beliebigen LDAP-Server

die erste Wahl. Bei der Verwendung einer

DMZ

SMTP-Server,
z.B. Microsoft Exchange |

Internet

z.B. 182.168.x.x |
|

T

Bild 1: Schematische Darstellung der Einbindung des SecurityGateway von alt-n
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:';__ SecurityGateway for Exchange /SMTP Installation

Email Server

& tew Bk

/SMTP wil send all email for domain BUERD local to

auch nur mit einer
SMTP-Authentifizie-

rung annimmt. Da-

this ema server: mit ist sichergestellt,
Description [mail server local dass der Mailserver
Haost Name or [P: Tocahost Port: 10025 ] auf keinen Fall als

¥ Requires SMTP authentication

[recurtygaioway

User name:

Password:

cBack [ Nea> | Concel |

Relay-Server miss-
braucht werden kann.
Danach findet die ei-
gentliche Installation
ihren Abschluss und
die Dienste starten.

Bild 2: Konfiguration des Gateways, wenn der Ziel-Mailserver

auf derselben Hardware betrieben wird

anderen Groupware-Losung macht die
“SMTP call forward verification” die
manuelle Eingabe hinfillig. Diese Funk-
tion iberpriift bei eingehenden E-Mails
tiber das SMTP-Protokoll beim Mail-
server, ob das Empfinger-Postfach exis-

tent ist.

Nachdem wir die Mail-Domain und das
Priifverfahren festgelegt hatten, definierten
wir noch die IP-Adresse beziehungsweise
den Host-Namen und den Mailserver, an
den die E-Mails nach der Priifung weiter-
geleitet werden. Hier legten wir auch den
SMTP-Port fest. Diese Einstellung ist wich-
tig, wenn das SecurityGateway und der
Mailserver auf demselben Hardware-Server
laufen. In diesem Fall wiirden beide Diens-
te Port 25 auf ein- und derselben IP-Adres-
se tiberwachen, was unweigerlich zu St6-
rungen fithrt. Daher mussten wir den
Ziel-SMTP-Server auf einen anderen Port
— beispielsweise 10025 — umstellen (siehe
Bild 2). Somit nimmt das Gateway auf Port
25 die E-Mails von aullen an, scannt diese
und leitet sie an Port 10025 etwa des Ex-
change Servers weiter. Bei dieser Konstel-
lation ist es wichtig, dass der Mailserver so
konfiguriert ist, dass er E-Mails nur noch

von der eigenen IP, also dem Gateway, und

Da SecurityGateway stark Festplatten-basiert arbeitet,
[isst sich der E-Maildurchsatz durch schnelle Festplatten
opfimieren. Separate Festplatten fir die Datenbank und
die Logfiles steigern die Performance zusitzlich.

Tipp 1: Schnelle Festplatten

www.it-administrator.de

Das SecurityGateway

stellt tiber einen ei-
genen, parallel zum IIS betriebenen Web-
server-Dienst eine webbasierte Verwal-
tungs-Obertliche zur Verfligung, die mit
den gingigen Browsern zu bedienen ist.
Wer die Prifung auf erlaubte E-Mail-
empfinger iber das Active Directory —
sprich Exchange — einen LDAP-Server
oder einen beliebigen SMTP-Server rea-
lisiert, muss flir den ersten Einsatz lediglich
noch die erlaubten Empfinger-Domains
einrichten. Zudem sollte das Gateway wis-
sen, mit welchem Quell-Server die Post-
ficher abgeglichen und an welchen Mail-
server die E-Mails ausgeliefert werden.
Wir haben im Test flir verschiedene Do-
mainnamen verschiedene Quellen- und

Empfinger-Server konfiguriert.

Mehrstufige Sicherheit

Das Sicherheits-Menii des Gateways ist

EERT3

in die Oberpunkte “Spam”, “Virus”,
“Spoofing” und “Abuse” kategorisiert. Die
Anti Spam-Funktion arbeitet auf Basis des
bekannten “SpamAssassin” nach heuristi-
schen Regeln und des Bayesschen Filters.
Zur Wahl steht hier, ob die Software die
integrierte SpamAssassin-Engine ver-
wendet oder auf einen Remote SpamAs-
sassin-Daemon verbindet. Letzteres hat
den Vorteil, diesen Punkt fiir mehrere
Gateways zentral administrieren zu koén-
nen. Die DNS Blacklist verwendet die
Angaben von “spamhaus.org” und “spam-
cop.net” und ist durch weitere Listen be-
liebig erweiterbar. Die URI Blacklist er-
ginzt die Spam-Erkennung auf Basis der
bekannten URIBL.

PRODUKTE | Test [l

Wirkungsvoller
Spam-Schutz durch Greylisting

Greylisting ist eine der aktuellsten Er-

rungenschaften von Spam-Filtern. Durch
diese Funktion lehnt SecurityGateway
die erste E-Mail von unbekannten Ab-
sendern temporir ab. Wird ein zweites
Mal versucht, diese E-Mail zuzustellen
(was ein regulirer und RFC-konform
konfigurierter SMTP-Server macht), so
wird diese E-Mail letztendlich akzep-
tiert. Spam-Tools versenden die E-Mails
nach einer solchen Aufforderung kein
zweites Mal, da sie die Riickmeldungen
gar nicht empfangen. Nach der zweiten,
reguliren Zustellung geht das Security-
Gateway von einem “guten” Mailserver
aus und speichert diese Info in der lo-
kalen Datenbank ab. Bekommt das Gate-
way von der gleichen Absender-Domain
und tber den bereits gepriiften Mailser-
ver erneut eine E-Mail, kann diese di-

rekt durchgewunken werden.

Um das Erkennen von Viren kiimmert
sich die Clam AntiVirus-Engine. Mit der
optionalen Erweiterung ProtectionPlus
wacht im SecurityGateway die Engine
von Kaspersky tiber virale Infekte. Das
Updateintervall der Virensignaturen konn-
ten wir stiindlich oder tiglich einstellen,
wobei das stlindliche Update erste Wahl
sein sollte.

Die Systemvoraussetzungen von SecurityGateway sind
abhdngig vom E-Mailverkehr. Fir das durchschnittliche
E-Mailvolumen von 10 bis 25 Benutzem und einer ex-
klusiven Nutzung der Hardware gibt der Hersteller fol
gende Mindestanforderungen fiir das Server-System
an: Als Betribssystem kommt nur Microsoft Windows
2000, XP, Vista oder Server 2003 in Frage. Hard-
ware-seiig sollte die Plattform dber einen Pentium 4-
Prozessor (Multicore wird empfohlen) und mindestens
512 MByte Hauptspeicher (besser 2 GByte) sowie e-
ne NTFS-Partition mit mindestens 500 MByte freiem
Speicherplatz verfigen. Auf dem Client muss ein
Browser wie der MSIE 6.0, Firefox 1.5, Opera 8.5,
Safari 3.0 und Adobes Flash-Player in Version 8 oder
never insfalliert sein.

Wir haben das Gateway auf einer virtuellen Maschine
unter VMware betrieben, auf der Windows Server 2008
zum Einsatz kommt.

Systemvoraussetzungen

Auszug aus [T-Administrator Oktober 2008 3
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Anhinge erstellen. So konnten wir zum
Beispiel im Test festlegen, dass ausfithr-
baren Dateien grundsitzlich geblockt
werden und Audiofiles automatisch in
die Quarantine wandern. Diese Einstel-
lungen werden wahlweise global fiir alle
Domains oder flir einzelne Domains vor-
genommen. Individuelle und manuell
konfigurierte Black- und Whitelists auf
Basis einzelner E-Mailadressen, Domains
und IPs runden die michtige Sicher-
heitskonfiguration ab.

Prifung ausgehender Maiils
verfeinert Erkennungsrate

° el P 2
S CHE Dk o Anti-
EEEE @ mosen
 Gehiting v e et A Sl i
© Massage Carticaton
© Backscatter Protection * Lben 6 blacklnts to elertily ssn souroes
o Soomy * Lise URLL bkarkdists b ety st by thee broks|
= AEVnE * MLl [ T s
@ Vius areg * Corimere brrw mevsee enti e somm oy
© Confgure Lipdates.
* et Sk =
I # Anti-Virus
© DRJTNM Sgring
= SF ® Contipre suveu scavang
]
© Calvack Vercaton * Sihile anili-ving sonatuce Uit
» srbabmn * inmmcubalcly it ol vina sanstarn
= Pty Cortrol
; r‘ﬁm&n
2 Dy ey . Anti-Spoofing
it sl ® U reverse DN Wookuss 1o vorily sexiders
i * thae Doman Kers B DI to enfy senders
o Message Cortert -
S * tise Sencder 1D to wowify serciery
e * U bk yorilication b verily ssrder
@ Addreses
O Hosts
om r
o Acton
5 o Anti-Abuse
© pcdwas . ta oot -
o * Endore SMIP suthontxation to preest e
* advarced * U chyname sorseran 1o sdentify sod block aty
© Seve SopE : Uise baroitiow to debey neocevsing srd divoourd
Uil Uhoe bt Ccnrsmmed ey SM1P coneed
Custtied
S ——— ? Filtering
" s J * Lk an acton basesd yoon the tontent of aof
® (hwaninw afs Tvue of h

Bild 3: Die umfangreiche Web-Oberfléiche ermgglicht
individuelle Sicherheitseinstellungen

Keine Chance fiir Spoofer
Als Spoofing wird der Tduschungsversuch

von Mailservern bezeichnet, die ihre wirk-
liche Identitit, zum Beispiel in Form von
gefilschten IP-Adressen, zu verschleiern
versuchen. SecurityGateway hat einige
wirkungsvolle Waffen, um die Identitit des
Absende-Servers vorweg zu priifen. Ne-
ben der ersten Stufe, dem Reverse Look-
up, kommen die DKMI-Priifung und das
Sender Policy Framework (SPF) zusam-
men mit der Priifung der Sender ID ei-
ner jeden E-Mail zum Tragen. Die zusitz-
liche Callback-Priifung ist eine weitere
Hiirde fiir Spam-Mails. Oft werden Spam-
Mails ohne die Angabe im “from” des E-
Mail Header versendet. Kann dadurch der
Absender nicht verifiziert werden, lehnt
das Gateway die E-Mail ab.

Den Schutz davor, als Relay-Server (also
als Spam-Server) missbraucht zu werden,
regelten wir im Gateway durch das Fest-
legen der zugelassenen Absender-Adres-
sen. Die zusitzliche Einrichtung der
SMTP-Authentifizierung ist ein weiterer
Schutz vor Missbrauch.

Weitere, individuelle Filter lassen sich an-
hand von Regeln fiir Mail-Inhalte und

4 Auszug aus IT-Administrator Oktober 2008

Neben dem eingehenden wird auch der
ausgehende Datenverkehr tiberwacht.
Voraussetzung dafiir war, dass wir unse-
rem Mailserver mitteilten, dass wir E-
Mails nicht mehr direkt oder tiber ei-
nen externen SMTP-Server, sondern
nur noch tiber das SecurityGateway ver-

schicken wollten.

Das Gateway kann den ausgehenden E-
Mailverkehr analysieren und dazulernen.
Die klassischen Beispiele sind die Ver-
wendung der Begriffe ,,Sex” und ,,Via-
gra® im Mailbody. Diese fiihren beim
Empfang regulir dazu, dass eine E-Mail

Wer seinen internen Mailserver nicht als MX-Record fir
seine Internet-Domain eingetragen hat oder Gher eine
dynamische IP verfiigt, kann mit einem POP3-Connector
externe Postfiicher abrufen und tber das SMT-Protokoll
an das SecurityGateway verfeilen. Neben kostenpflichi-
gen Tools ist das kostenlose Programm “PullMail” ideal
fiir diese Aufgabe. Das Werkzeug wird wahrscheinlich
nicht mehr weiter entwickelt, ist aber unter [1] noch im
Internet erhltlich.

Tipp 2: Pullmail bei dynamischen IPs

als Spam klassifiziert und isoliert wird.

Doch kann die Benutzung dieser Begrif-
fe etwa fir Unternehmen aus der Phar-
mazie oder dem Erotik-Gewerbe alltiglich
und normal sein. Erkennt das Gateway,
dass E-Mails mit solchen Schliissel-
wortern versendet werden, werden die
Kriterien fiir den E-Mail Empfang auto-
matisch angepasst. Das gilt auch fiir E-
Mailabsender, deren Domain oder Mail-
server — aus welchen Griinden auch
immer — auf einer Blacklist stehen. Re-
gulir wiirde das Gateway dann den Emp-
fang der E-Mail verweigern. Erkennt die
Software anhand des ausgehenden E-
Mailverkehrs, dass an eine Domain auf
der Blacklist E-Mails versendet werden,

finden umgekehrt auch Nachrichten des
Absenders ihr Ziel.

¥¥SecurityGateway for Exchange/SMTP - Mozilla Firefox =10} x|
Datsi Gearbsiten Ansicht  Chronk  Lesezeichen Extras  Hife
@ 2 C X 4 |0 | http://192.168.163,101 14000 Sec teway.d in - ||§-\r,.m\g Y-

@s‘mmm SecurityGateway-Inbound.log

& pefresh bl Dowrload
® Massage Log Sat 2008-08-02 20:15:32; * Enabling Tampitting
O Al Messages
Sat 2008-08-02 20:15:32: ** Reject 550
® Log Files
© 4ll Log Fies
© Current System Log
© Current Inbound Log

Sat 2008-08-02 20:15:32: <-- QUIT

Sat 2008-08-02 20:15:32: - Executing: Relaying Denied --
Sat 2008-08-02 20:15:32: > 550 This server will not relay mal for foreign domains

Sat 2008-08-02 20:15:32: > 221 See ya in cyberspace
Sat 2008-08-02 20:15:33: SMTP session successful (Bytes injout: 100/314)

Help | About | Sign Out

© Current Qutbound Log At 20080802 20715735
© Current Routing Log Sun 2008-08-03
© Current HTTP Log Sun 2008-08-03
@ Current ClamaY Update Log Sun 2008-08-03
Sun 2008-08-03
Sun 2008-08-03
Sun 2008-08-03
Sun 2008-08-03
Sun 2008-08-03
Sun 2008-08-03
Sun 2008-08-03 O0:
Sun 2008-08-03
Sun 2008-08-03

® Configuration
© Configure Logging

g:
—> 250 rent-

12: - Executing: IP Shield --

* IP Shielding Enabled

cklist -~

Dashboard Execuiting: Tarpitting --

* Enabling Tarpitting
Setup f Users — Execuiting: Relaying Denied --
Security ** Regject 550

Messages | Queuss
Sun 2008-08-03 00:,

q

Accepting SMTP connection from [222,129,105.182 ; 4625] on part 25
L ds foun

Processing IP scripts
: PTR DNS lookup —
3 220 rent-a-mind.de ESMTP SecurityGateway 1.0.3; Sun, 03 Aug 2008 00:29:03 +0200
- HELO a-xhaBsOsqotnly
Processing HELO scripts

L0 DNS lnckup —
rrind. de Hello 222.129.105.182 (may be forged), pleased to meet you
12! <~ MAIL From: t580028@yahoo.co.kr
28@yahoo.co.kr> is not local
== Processing AUTH scripts
~ Executing: Secure and authenticated port rules —
12: — Executing: Dynamic Screening -

i mic Screenin

> 250 «1580028@yahoo.co.kr», Sender ok

<-- RCPT To: ryputnzibvmod Si@hanmail.net

User <rypxtnzibvmo4S@hanmail.net> is not local

Processing RCPT scrints for recipient: rypxtnzibvmo4S@hanmal.net

> 550 This server wil not relay mail for foreign domains
SMTP session terminated (Bytes infout: 81/255)

ml

Reports

Page |1 of 1

| Fertig

4

Bild 4: Ausschnitt aus einer Logdatei, die einen erfolglosen externen Versuch dokumentiert,

das SecurityGateway zum Spam-Versand zu missbrauchen
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Produkt
SMTP-Gateway zum Filtern von Spam
und der Abwehr von Viren.

Hersteller
altn technologies
www.altn.de

Preis

Die Lizenz fir zehn User kostet 474 Euro im ersten
und 100 Euro ab dem zweiten Jahr. Das optionale Vi-
renschutz-Modul ProtectionPlus schligt fir die gleiche
Nutzeranzahl mit 143 Euro im ersten und 100 Euro
ab dem zweiten Jahr zu Buche. Weitere Lizenzstufen
sind 25, 50 und 100 User.

Technische Daten
www.it-administrator.de/downloads /datenblaetter

~
So urteilt IT-Administrator (max. 10 Punkte)
Tuverlssigkeit beim Filtern 10
( |
Individualisirung der Fitter 8
C )] )
Aktualitdt der Signaturen 8
C T )
Aufwand zum Einrichten 8
C )] )
Laufender Adminisirationsaufwand 9
( I >

J

Dieses Produki eignet sich

optimal zur Absicherung bestehender E-Mail
Systeme auf Exchange-Basis unter Verwendung
von Active Directory.

teilweise zur Absicherung Kleinerer E-Mail-Syste-
me auch ohne Active Directory unter Verwendung
eines LDAP-Servers oder SMTP-Zustellpriifung.

nicht fiir den lokalen Betrieb auf einer Worksfation.

alt-n technologies SecurityGateway

Hervorragende Erkennungsraten
Im Test haben wir uns eines Webservice

bedient und unsere Versuchs-Domain mit
zufilligen Spam- und Viren-Mails beschi-
cken lassen. Weiterhin haben wir eine zum
Test konnektierte Internet-Domain auf
die Blacklist von spamhaus.org gesetzt. So
vorbereitet, konnten wir iiber mehrere
Wochen reale und manipulierte Mails
empfangen und die Effektivitit der Platt-
form testen. An unsere Testdomain ist kei-

ne ungewollte E-Mail durchgekommen,

www.it-administrator.de

Figenschalten fiir SmallBusiness-SMTP-Connector
Inhaltseinschisnk | Ubemitte | Emweitet | Detads
Emplangseinschrankungen
g - | Routinggruppen

:] SmalBusiness-SMTP Connsctor

" DNS fiir 'Weiterleitung iiber Connector zu jedem Adiessiaum verwenden

PRODUKTE | Test [l

Eigenschalten fir SmallBusiness-SMTP-Connector EES|

7 Gesamte Mail liber diesen Connector an diese
[recusiygatemay BUERD local

Ben | Benuizec Angam...
e TVt I 2| |adminéstiator @BUERD local E_3
BUCHE Vituelle Standardserver fis SMTP " | enewort s
o |Kenewortbegtatigng || Anden 1 I
rmns !
g | e =l | S
I~ Keine Verwsise auf Difentiche Oicner zulassen . ~ |
[ OK | Abbrechen | Ubemehmen|  Hie | Ok | Abbrechen | Ubemehmen|  Hits |

Bild 5: Exemplarische Einstellungen bei einem SmallBusiness-SMTP-Connector,
um das SecurityGateway auch bei ausgehenden Mails zu nutzen

ohne vorher in Isolationshaft zu geraten.
Erst, als wir an diese Domain tiber das
Gateway auch gezielt E-Mails versendet
haben, erkannte SecurityGateway, dass der
Empfang vereinzelter Nachrichten an-
scheinend gewtinscht ist.

Wie schon angesprochen, erweitert das ge-
gen Aufpreis erhiltliche ProtectionPlus die
Sicherheitsmerkmale von SecurityGate-
way um eine AntiViren-Engine von Kas-
persky. Zwar hat die im Test gepriifte in-
tegrierte ClamAV-Engine keine Viren
durchgelassen, es ist jedoch zu vermuten,
dass diese sich bei sehr neuen Viren im di-
rekten Vergleich schwerer tun kénnte.
Denn in Sachen Aktualitit von Virensig-
naturen ist die Kaspersky-Engine bisher so
gut wie unschlagbar.

Fazit
Der Einsatz eines SMTP-Gateways ist
grundsitzlich sinnvoll, um ein bestehendes

E-Mailsystem um leistungsstarke Spam- und
Virentilter zu erginzen als auch den eige-
nen Mailserver aus der DMZ des Netzwerks
zu holen. Das SecurityGateway hat im
mehrwochigen Test funktional keine Schwi-
chen gezeigt und Spams, Viren und Phis-
hing-Mails zielsicher blockiert. Die Lern-
funktion zeigte nach ein paar hundert
versendeten E-Mails erste Wirkung. Die
vielfiltigen Einstellungen kénnen allerdings
auch nach hinten losgehen: Wer das Kor-

sett seines Gateways zu eng schntirt, blo-
ckiert moglicherweise erwiinschte E-Mails.
Daher ist es vor allem in den ersten Wo-
chen und Monaten notwendig, dass die Re-
geln und Logdateien stindig analysiert und
angepasst werden. Entgegen der Regel flir
eine Firewall, zunichst nichts zuzulassen und
nach und nach die Ports zu offnen, sollten
Sie bei SecurityGateway erst einmal auf die
Basiseinstellungen zurtickgreifen, um diese
dann nach einem mehrwdéchigen Lernpro-
zess und dem Auswertem der Logdateien
Schritt flir Schritt zu verfeinern.

Wer die kleinste Lizenzierung fiir zehn User
wihlt, wird seine E-Mails vermutlich eher
tiber POP3 beim Internet-Provider abho-
len. Uber einen Workaround und einen zu-
sitzlicher POP3-Connector (siche Tipp 2)
lisst sich das auch weiterhin realisieren.
Wiinschenswert wire allerdings, dass diese
Funktion bereits im Gateway integriert ist.
Ansonsten ist SecurityGateway schnell ein-
setzbar, lasst sich bei Bedarf sehr differen-
ziert und individuell konfigurieren und
zeigt sich dulerst zuverlissig. Bei 50 Euro
pro User im ersten Jahr und 10 Euro in
den Folgejahren sollte sich die Anschaffung
/4

sehr schnell amortisiert haben. (In)

(11 Pullmeil
www.msxfag.net,/tools /pullmail.him
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